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Antwort 

der Bundesregierung 


auf die Kleine Anfrage der Abgeordneten Dürr, Prinz zu Sayn-Wittgensteio 
Hohenstein, Kirst und Genossen 
— Drucksache 7/1949 — 

betr. „Computer-Kriminalität“ 


Der Bundesminister der Justiz hat mit Schreiben vom 7. Mai 1974 
- 4000/1 Te II - 1 - 20 374/74 - im Einvernehmen mit dem Bun- 
desminister des Innern die Kleine Anfrage wie folgt beant- 
wortet: 


A. Vorbemerkung 

Die Bundesministerien der Justiz und des Innern haben aus 
Anlaß der Kleinen Anfrage die Landesjustizverwaltungen, das 
Bundeskriminalamt und die Landeskriminalämter um Mitteilung 
etwaiger Vorfälle im Sinne der Ziffern 1 und 2 der Kleinen 
Anfrage gebeten. 

Die nachfolgende Darstellung beschränkt sich im tatsächlichen 
Bereich im wesentlichen auf die Wiedergabe des Ergebnisses 
dieser Umfrage. Bei der Beurteilung der Vollständigkeit dieser 
Darstellung ist allerdings zu beachten, daß der in der Kleinen 
Anfrage verwendete Begriff der „Computer-Kriminalität" bis- 
lang keine festen Umrisse hat. Er läßt sich daher statistisch 
nicht erfassen und ist auch als Stichwort für einen Informations- 
austausch mit Justiz- und Polizeibehörden nur eingeschränkt 
geeignet. Die seit dem 1. Januar 1974 erfolgende listenmäßige 
Erfassung von Wirtschaftsstraftaten bei den Justizbehör(Jen 
kann hier erst im weiteren Verlauf zu einer Verbesserung füh- 
ren. Es ist daher nicht auszuschließen, daß noch anders gela- 
gerte Fälle in die Betrachtung einzubeziehen, jedoch aus ver- 
schiedenen Gründen den eingangs erwähnten Behörden nicht 
bekannt geworden sind. 
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B. Zu den einzelnen Fragen 


1. Sind Fälle bekannt, in denen 

a) Daten, Datenbestände oder Programme verfälscht, ausge- 
späht, mißbräuchlidi genutzt oder vernichtet, 

b) Anlagen zur elektronischen Datenverarbeitung verändert, 
beschädigt oder zerstört 

worden sind? 

1. Verfälschen von Daten, Datenbeständen oder Programmen 

In mehreren Fällen haben Personen Daten, Datenbestände oder 
Programme verfälscht - verstanden im weiten Sinne jeglicher 
unbefugter Änderung um sich oder einem Dritten Vermögens- 
vorteile zu verschaffen. 

Einige Täter haben Anspruchsberechtigte fingiert (Gehaltsemp- 
fänger, Empfänger von Kindergeld, Lieferanten) oder Doppel- 
zahlungen, Nichtanrechnung von Vprschüssen oder Warenein- 
käufen veranlaßt, um sich so die entsprechenden Beträge zu 
verschaffen. In anderen Fällen haben die Täter Zehntelpfennige 
bei Zinsabrechnungen abgerundet und sich die Summe der 
Differenzen auf eigenen Konten gutschreiben lassen. 

In einem anderen Falle hat ein Täter die technische Möglichkeit 
genutzt, den Schwund eines Lagerbestandes zu manipulieren, 
um sich den Teil des Bestandes, der wegen dieser Manipulation 
nicht mehr erfaßt wurde, anzueignen. 

über einen Fall der Verfälschung zur Vereitelung der ordnungs- 
gemäßen Nutzung wird in der Literatur berichtet. Danach soll 
ein Bankangestellter aus Rache in abgelochte Karten zusätzliche 
Löcher gestanzt und die täglichen Bilanzen so durcheinander- 
gebracht haben, daß die umfangreiche Suche nach den Fehlern 
der Bank erhebliche Kosten verursachte. 

2. Ausspähen von Daten, Datenbeständen oder Programmen 

Der Vorteil, den die Kenntnis von Daten, Datenbeständen oder 
von Programmen hat oder verschaffen kann, hat einen Täter, 
der die Buchhaltung einer Firma auf elektronische Datenver- 
arbeitung umzustellen hatte, bewogen, einem Konkurrenten 
dieser Firma gegen Bezahlung die dem Täter zugänglichen und 
geheimen Kalkulationsunterlagen, Monats- und Jahresab- 
schlüsse zur Einsicht anzubieten. 

In zwei weiteren Fällen haben bei Rechenzentren Beschäftigte 
sich ein Doppel der in diesen Zentren erarbeiteten oder ver- 
wendeten Programme angefertigt und die Programme zu eige- 
nen Zwecken verwendet. 

Diese Sachverhalte sind Gegenstand von Ermittlungsverfahren 
gewesen. 

Dagegen sind sonstige Fälle des Ausspähens - z. B. durch tele- 
fonischen Abruf unter mißbräuchlicher Benutzung von Kenn- 
zeichen, die dem berechtigten Teilnehmer Vorbehalten sind — 
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in der Praxis der zuständigen Behörden der Bundesrepublik 
Deutschland nicht bekannt geworden. 

3. Nutzung einer EDV-Anlage, von Programmen, Daten oder 
Datenbeständen 

Hierzu sind Fälle außer der unter B 2. dargestellten Nutzung 
eines Doppels eines Programms bislang nicht Gegenstand eines 
Verfahrens gewesen und auch sonst nicht mitgeteilt worden. 

4. Vernichten von Daten, Datenbeständen oder Programmen-, 
Verändern, Beschädigen oder Zerstören von Anlagen zur 
elektronischen Datenverarbeitung 

Hierzu sind für den Bereich der Bundesrepublik Deutschland 
den Behörden Fälle nicht bekannt geworden. Im Ausland sollen 
dagegen Eingriffe beobachtet worden sein, die von der Löschung 
von Daten durch Magnete oder besondere Signale bis zu 
Sprengstoffanschlägen auf die EDV-Anlage reichen. 


2. Sind weitere Fälle bekannt, die von den Tatmerkmalen in Zif- 
fer 1 nicht umfaßt sind, obwohl auch sie als mißbräuchliche Ver- 
wendung einer Anlage zur elektronischen Datenverarbeitung 
anzusehen sind? 

Weitere als die zur Frage 1 dargestellten Fälle sind der Bun- 
desregierung nicht bekannt geworden. 


3. Reichen die geltenden gesetzlichen Bestimmungen aus, der miß- 
bräuchlichen Verwendung von Anlagen zur elektronischen 
Datenverarbeitung bereits vorbeugend wirksam zu begegnen 
und diese strafrechtlich zu ahnden, oder 


4. ist beabsichtigt, ggf. Rechtsänderungen zur vorbeugenden Be- 
kämpfung der „Computer-Kriminalität" und neue Straftatbe- 
stände vorzuschlagen? 

1. Die mißbräuchliche Verwendung - im Sinne der dargestell- 
ten Fallgruppen - wird vom geltenden Strafrecht wie folgt 
erfaßt: 

a) Verfälschen von Daten, Datenbeständen oder Pro- 
grammen 

In den Fällen der Verfälschung von Daten können - je nach 
Sachlage - eine Reihe von Straftatbeständen zur Anwen- 
dung kommen. 

Die Fälle einer Verfälschung durch unbefugte Löschung von 
Daten werden vom Tatbestand der Sachbeschädigung (Ver- 
gehen gegen § 303 StGB) erfaßt. Dieser Tatbestand ist aller- 
dings nicht anwendbar, wenn die Verfälschung des Pro- 
gramms oder seines Ablaufs ohne Veränderung der vor- 
handenen Datenträger durch Einbau eines eigens sachge- 
recht hergestellten, zusätzlichen Datenträgers oder sonst 
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ohne eine die Anlage oder andere Sachen beschädigende 
Handlung erfolgt. 

Die Verfälschung technischer Aufzeichnungen zur Täuschung 
im Rechtsverkehr kann nach § 268 StGB tatbestandsmäßig 
sein. Nach dieser Vorschrift wird bestraft, wer zur Täu- 
schung im Rechtsverkehr unechte technische Aufzeichnungen 
herstellt, technische Aufzeichnungen verfälscht oder unechte 
oder verfälschte Aufzeichnungen gebraucht. Nach § 268 
Abs. 3 StGB ist vom Tatbestand auch der Fall erfaßt, daß 
der Täter durch störende Einwirkung auf den Aufzeichnungs- 
vorgang das Ergebnis der Aufzeichnungen beeinflußt. Dieser 
Tatbestand umgreift allerdings nicht die Eingabe falscher 
Daten. Das Verändern personenbezogener Daten durch Ein- 
gabe falscher Daten soll ergänzend durch § 32 des Entwurfs 
eines Bundes-Daten-Schutzgesetzes (Drucksache 7/1027), der 
dem Bundestag vorliegt, unter Strafe gestellt werden. 

Ein Teil der hier erörterten Fälle wird auch vom Tatbestand 
des § 274 StGB erfaßt. Nach dieser Bestimmung wird u. a. 
bestraft, wer eine ihm nicht gehörende technische Aufzeich- 
nung in der Absicht, einem anderen Nachteil zuzufügen, ver- 
nichtet, beschädigt oder unterdrückt. 

Werden Vermögensvorteile durch die Eingabe falscher Da- 
ten oder durch andere Manipulationen erstrebt, kann auch 
Strafbarkeit wegen Betrugs (§ 263 StGB) in Betracht kom- 
men. Bei solchen Vermögensverschiebungen kann aber im 
Einzelfall zweifelhaft sein, ob der Täter eine Person ge- 
täuscht und sie dadurch zu einer Vermögensverfügung ver- 
anlaßt hat. Der Tatbestand der Untreue (§ 266 StGB) kann 
je nach Sachlage einschlägig sein, wenn eine Befugnis, über 
fremdes Vermögen zu verfügen, mißbraucht oder eine be- 
sondere Treuepflicht verletzt wird und dadurch dem, dessen 
Vermögensinteressen zu betreuen sind, Nachteil zugefügt 
wird. 

b) Ausspähen von Daten, Datenbeständen oder Programmen 

Hier können die §§ 17, 18 UWG zur Anwendung kommen. 
Nach § 17 Abs. 1 UWG macht sich strafbar, wer als Ange- 
höriger eines Geschäftsbetriebes Geschäfts- oder Betriebs- 
geheimnisse - das können auch Daten, Datenbestände oder 
Programme sein - einem Dritten verrät, wenn dies zu Zwek- 
ken des Wettbewerbs oder aus Eigennutz oder in der Ab- 
sicht geschieht, dem Inhaber des Geschäftsbetriebes Schaden 
zuzufügen. Verwerten oder verraten Betriebsfremde zu 
Wettbewerbszwecken oder aus Eigennutz Geschäfts- oder 
Betriebsgeheimnisse, deren Kenntnis sie durch eine der 
eben beschriebenen Handlungen oder durch eine gegen das 
Gesetz oder die guten Sitten verstoßende eigene Handlung 
erlangt haben, so sind auch sie strafbar (§ 17 Abs. 2 UWG). 
Ferner stellt es § 18 UWG unter Strafe, wenn jemand die 
ihm im geschäftlichen Verkehr anvertrauten Vorlagen oder 
Vorschriften technischer Art, insbesondere Zeichnungen, 
Modelle, Schablonen, Schnitte, Rezepte, zu Zwecken des 
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Wettbewerbs oder aus Eigennutz unbefugt verwertet oder 
jemandem mitteilt. Daten, Datenbestände oder Programme 
können Vorlagen oder Vorschriften technischer Art im Sinne 
des § 18 UWG darstellen. 

Dem Schutz gegen Ausspähen dienen auch teilweise die 
Vorschriften der am 1. Januar 1975 in Kraft tretenden Vor- 
schriften der §§ 203, 204 StGB in der Fassung des Einfüh- 
rungsgesetzes zum Strafgesetzbuch (EGStGB) vom 2. März 
1974 (Bundesgesetzbl. I S. 469). Durch diese Vorschriften 
sind fremde Geheimnisse, die bestimmten Geheimnisträgern, 
zum Beispiel Organen oder Mitgliedern von Organen einer 
Wirtschaftsprüfungs-, Buchprüfungs- oder Steuerberatungs- 
gesellschaft oder Angehörigen von Unternehmen der priva- 
ten Kranken-, Unfall- oder Lebensversicherung oder einer 
privatärztlichen Verrechnungsstelle anvertraut sind, gegen 
die unbefugte Weitergabe und Verwertung geschützt. Bei 
Angehörigen des öffentlichen Dienstes oder Personen, die 
diesen gleichgestellt sind, wird der Schutz gegen Offen- 
barung über den Bereich des Geheimnisses hinaus, ausge- 
dehnt auf Einzelangaben über persönliche oder sachliche 
Verhältnisse eines anderen, die für Aufgaben der öffent- 
lichen Verwaltung erfaßt sind. 

Die erwähnten Vorschriften des Gesetzes gegen den unlau- 
teren Wettbewerb und des Strafgesetzbuches begrenzen den 
von ihnen erfaßten Täterkreis. 

Eine derartige Begrenzung besteht bei den Vorschriften des 
Urheberrechtsgesetzes nicht. Sie sind anwendbar, sobald die 
erlangten Unterlagen durch Vervielfältigung, Verbreitung 
oder öffentliche Wiedergabe genutzt werden. Vorausgesetzt 
ist, daß es sich bei den ausgespähten Daten, Datenbeständen 
oder Programmen um urheberrechtlich geschützte Werke han- 
delt. Soweit Programme persönliche geistige Schöpfungen 
sind, erfüllen sie diese Voraussetzung [so auch die Schrift- 
liche Antwort des Parlamentarischen Staatssekretärs Dr. 
Bayerl vom 24. Februar 1972 auf die Mündliche Frage des 
Abgeordneten Lenzer (Drucksache VI/3165 Frage A 50) 
- Verhandlungen des Deutschen Bundestages, Stenogra- 
phische Berichte - 6. Wahlperiode - 172. Sitzung, S. 9938 -]. 

Die den §§ 6, 7 und 8 Patentgesetz zuwiderlaufende Benut- 
zung von Erfindungen wird nach § 49 Patentgesetz mit 
Geldstrafe oder mit Freiheitsstrafe bis zu einem Jahr be- 
straft. Die Anwendbarkeit dieser Bestimmung auf EDV- 
Programme hängt von ihrer Patentfähigkeit ab, die streitig 
ist [vgl. Kolle GRUR 1973, 611-630 und 1974, 7-20 (13/14) 
und GRUR Int 74, 129-132 (130)]. 

c) Unbefugte Nutzung einer EDV-Anlage 

Der technisch ordnungsgemäße, aber unbefugte Gebrauch 
einer EDV-Anlage ist nur insoweit mit Strafe bedroht, als 
er von § 265 a StGB erfaßt wird. Danach wird u. a. derjenige 
bestraft, der die Leistung eines Automaten in der Absicht 
erschleicht, das Entgelt nicht zu entrichten. Auf diese Vor- 


5 



DrUCksachO 7/2067 Deutscher Bundestag — 7. Wahlperiode 


Schrift kann in dem hier interessierenden Zusammenhang 
deshalb nur dann zurückgegriffen werden, wenn die EDV- 
Anlage gegen Entgelt Interessenten zur Verfügung steht 
und der Täter die Leistung sich auf nicht ordnungsgemäßem 
Wege verschafft. 

d) Beschädigung oder Vernichtung von Daten, Datenbestän- 
den oder Programmen oder EDV-Anlagen 

Die vorsätzliche Beschädigung oder Vernichtung ist eine 
Sachbeschädigung im Sinne des § 303 StGB. 

2. a) Die bisherigen praktischen Erfahrungen mit der Anwen- 
dung des geltenden Strafrechts auf diese neue Form der 
Kriminalität rechtfertigen die Feststellung, daß im we- 
sentlichen keine Lücken bestehen, die allein aufgrund 
der spezifischen Möglichkeiten der EDV-Technik sichtbar 
werden könnten. Ob auf einzelnen Rechtsgebieten eine 
Verstärkung des Strafrechtsschutzes erforderlich ist, muß 
deshalb in einem größeren Zusammenhang und nicht 
allein auf Probleme der Computer-Kriminalität bezogen 
geprüft werden. Mit dieser Aufgabe ist im Bereich des 
Wirtschaftsstrafrechtes die vom Bundesminister der 
Justiz eingesetzte „Kommission zur Bekämpfung der 
Wirtschaftskriminalität" befaßt, deren erste Ergebnisse 
inzwischen vorliegen und die im weiteren Verlauf ihrer 
Tätigkeit auch die von der Kleinen Anfrage behandelten 
Probleme in ihre Prüfung miteinbeziehen wird. 

Im übrigen beobachtet die Bundesregierung die weitere 
Entwicklung mit besonderer Aufmerksamkeit, da nicht 
auszuschließen ist, daß größere Lücken des geltenden 
Strafrechts bisher nur wegen der geringen Verbreitung 
dieser Kriminalität verborgen geblieben sind. Sie er- 
wartet dabei besonders von der Auswertung der seit dem 
1. Januar 1974 durchgeführten listenmäßigen Erfassung 
der Wirtschaftsstraftaten wesentliche Hinweise. 

b) Bei Einsatz von EDV-Anlagen zur Verarbeitung per- 
sonenbezogener Daten reichen die geltenden gesetz- 
lichen Bestimmungen jedoch nicht aus, mißbräuchlichen 
Eingriffen in die Privatsphäre natürlicher Personen vor- 
beugend wirksam zu begegnen und diese strafrechtlich zu 
ahnden. 

Das geltende Recht, das von einer Zersplitterung in viele, 
aufeinander nicht abgestimmte einschlägige Einzelvor- 
schriften gekennzeichnet ist, wird den Anforderungen 
eines modernen Datenschutzes nicht gerecht. Deshalb 
sind in Bund und Ländern Bestrebungen im Gange, spe- 
zielle Gesetze zum Schutz personenbezogener Daten vor 
Mißbrauch bei der Datenverarbeitung (Datenschutzge- 
setze) zu erlassen; in einigen Bundesländern sind solche 
Gesetze, allerdings beschränkt auf die öffentliche Landes- 
verwaltung, bereits in Kraft getreten. 
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Die Bundesregierung hat den Entwurf eines Gesetzes 
zum Schutz vor Mißbrauch personenbezogener Daten bei 
der Datenverarbeitung (Bundes-Datenschutzgesetz - 
BDSG) - Drucksache 7/1027 - in den Bundestag einge- 
bracht. 

Der Regierungsentwurf eines Bundes-Datenschutzgeset- 
zes strebt eine grundlegende Neuordnung des Rechts des 
Schutzes der Privatsphäre vor Mißbräuchen bei der Da- 
tenverarbeitung an. Nach dem Gesetzentwurf soll der 
Umgang mit personenbezogenen Daten in den besonders 
schutzbedürftigen Phasen der Datenverarbeitung, näm- 
lich dem Einspeichern, Weitergeben, Verändern und 
Löschen der Daten, geregelt werden. Die einschlägigen 
Vorschriften des Entwurfs sollen auch verstärkten Schutz 
gegen kriminelles Handeln bei der Verarbeitung per- 
sonenbezogener Daten in den genannten Arbeitsphasen 
bieten. Die für den Bereich personenbezogener Daten 
bestehende Notwendigkeit, technische und organisato- 
rische Schutzmaßnahmen zu entwickeln, wird auch für 
die übrigen Bereiche der Datenverarbeitung erhebliche 
Auswirkungen haben. 
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